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HODNOTENIE
TECHNICKYCH, ORGANIZACNYCH
A PERSONALNYCH

OPATRENI PREVADZKOVATEDIA

Podla nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 7 27. aprila 2016 o ochrane fyzickych oséb pri spraciivani osobnych tidajov a o vol’nom
pohybe takychto ndajov, ktorym sa zruSuje smernica 95/46/ES (v§eobecné nariadenie o ochrane nidajov) a zakona ¢ 18/2018 Z.z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
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TEFCHNTCKE OPATRENTA

Pod technické opatrenia najéastejsSie patri:

- fyzicka bezpecnost nosic¢ov dat a taktiez priestorov, v ktorych dochadza k spractivaniu
- prostriedky ochrany v elektronickom priestore — najméa manazment hesiel, ochrana obsahu elektronickej postovej komunikacie heslom
- zavedenie postupov k spdtnému zaisteniu pristupu k idajom zo strany jednotlivych osob

TECHNICKE OPATRENIA — OBLASTI:

1) technické opatrenia realizované prostriedkami fyzickej povahy

2) ochrana pred neopravnenym pristupom

3) riadenie pristupu opravnenych osdb

4) ochrana proti Skodlivému kodu

5) sietova bezpecnost’

6) zalohovanie

7) likvidacia osobnych udajov ako aj ich nosic¢ov

1) TECHNICKE OPATRENIA REALIZOVANE PROSTRIEDKAMI FYZICKEJ POVAHY

Popis bezpe¢nostného

Skutocny stav

Navrhované opatrenie

opatrenia
Dostatocna bezpecnost’ | Objekt prevadzkovatela sa nachadza v priestoroch na ulici | Kamerovy systém a prava a povinnosti jednotlivych 0sob pri jeho pouzivani
objektu; Dobsinského 18/A, Bratislava 811 05. sa nevyhnutne riadi pravidlami stanovenymi internym predpisom (napr.
Zabezpecenie objektu Smernica), ktory prevadzkovatel' prijme do 3 mesiacov. Prevadzkovatel je
pomocou mechanickych | Pristup do kancelarii je zabezpefeny uzamykanim. povinny prijat’ opatrenia pre kamerovy systém.




zabrannych prostriedkov
(napr. uzamykatelné dvere,
okna, mreze) aV pripade
potreby aj pomocou
zabezpeCovacich technickych
prostriedkov (napr.
poplachovy systém narusenia
objektu, protipoziarny systém)

Objekt a ostatné priestory prevadzkovatela, v ktorych sa spracuvaji
osobné udaje, st chranené uzamykanim jednak celého objektu
prostrednictvom bezpecnostného zamku a jednak uzamykanim
vSetkych priestorov nachddzajucich sa v objekte. Jednotlivé
priestory a kancelarie nachadzajice sa v objekte, v ktorej ma
prevadzkovatel’ sidlo alebo iné priestory, v ktorych sa spractvaju
osobné udaje, st zabezpeéené fyzickym uzamkynanim.

Ochrana objektu:
O uzamykatel'ny vchod
O mreze
O poplachovy systém naru$enia (tzv. PSN)
O kamerovy systém

Poplachovy systém pri priestorovom pohybovom naru$eni spusti a
telefonicky sa kontaktujui povereni zamestnanci

Osoby disponujuce heslom ku poplachovému systému:

O kazdy zamestnanec, priCom heslo méa kazdy vlastné
a jedinecné
O konatel’ spolo¢nosti

Ochranu objektu nezabezpecuje strazna sluzba.

Pristupovymi kodmi k PSN by mali disponovat’ povereni zamestnanci,
pricom kazdy ma pouzivat svoj vlastny prideleny kod. Za ucelom
zabezpeCenia prehladnosti a kontroly pridelenych hesiel odporacame
prevadzkovatelovi zaviest' evidenciu pridel'ovania bezpecnostného kodu.

Priestor, v ktorom dochaddza
k spracuvaniu osobnych
udajov by mal byt

zabezpeCeny jeho oddelenim
od ostatnych casti objektu
(napr. steny, zabrany v podobe
prepazok, mrezi alebo
presklenia)

Chraneny priestor je od ostatnych Ccasti
zabrannymi prostriedkami - stenami.

objektu oddeleny

Uroven predmetného technického opatrenia je postadujica.

Odporicané rieSenia:

Informaény systém v listinnej podobe by mal byt uloZeny v miestnosti
v uzamykatel'nej skrini (trezore). Miestnost’ by mala byt’ stavebne oddelena
od ostatnych miestnosti a priestorov objektu a zabezpedena fyzickym
uzamkynanim, pricom kl'i¢om by mali disponovat len Opravnené osoby
oproti podpisovému preberaciemu zaznamu v Samostatnej internej
dokumentacii. Miestnost’, v ktorej sa nachadza informaény systém v listinnej
podobe sa vzdy uzamkyna.

Citlivé dokumenty by mali byt uschovavané v trezore, dvere zabezpeCené
bezpednostnym zamkom a pristupom Kk nim by mali byt opravnené iba
opravnené osoby podla samostatného zoznamu v internej dokumentacii.




Pristupové hesla do informaénych systémov sa uskladiuju samostatne
v zapecatenej obalke v uzamykatelnej skrini (trezore). Uvedené plati
i pre nahradné klIai¢e od vstupnych dveri.

Ochrana informaéného
systtmu  pred  fyzickym
pristupom neopravnenych

0sOb a nepriaznivymi vplyvmi
okolia

Informacné systémy st umiestnené v priestore, ktory je chraneny
pred fyzickym pristupom neopravnenych o0s6b a nepriaznivymi
vplyvmi okolia.

Urovei predmetného technického opatrenia je postadujuca.

Klienti, dodavatelia a navstevnici sa mozu zdrZiavat’ v priestoroch objektu
iba na ¢as nevyhnutny na vybavenie zalezitosti, za ¢elom ktorej objekt
navstivili. Pohybovat’ sa mézu iba v kontrolovanych priestoroch, pokial’ je
to mozné tam, kde sa nenachadzaju IS zaznamenavajuce osobné udaje.
Opravneni pracovnici su zodpovedni za zabezpecenie dovernosti zverenych
osobnych udajov, najméd ich uschovanim na bezpetné miesto v listinnej
podobe av elektronickej forme uzavretim aplikacii IS tak, aby bolo
zabranené ich ¢itaniu, vytla¢eniu alebo odcudzeniu

Bezpecné ulozenie fyzickych

Spisovu agendu s osobnymi tdajmi (vratane osobitnych kategorii

V pripade, Ze do chraneného priestoru prevadzkovatela vstupuju aj iné —
neopravnené osoby (pomocny personal, navstevnici Skoly, a pod.) je
nevyhnutné, aby sa vSetky nosi¢e osobnych udajov v podmienkach
prevadzkovatela nachadzali v uzamykatel'nych skrinkach.

nosi¢ov  osobnych udajov | osobnych udajov) spraciva v mene prevadzkovatel'a

(napr. ulozenie listinnych | sprostredkovatel’.

dokumentov Osobné spisy zamestnancov st ulozené v kancelarii PAM.

v uzamykatelnych  skriniach | Dokumentacia obsahujica osobné udaje klientov je ulozena

alebo trezoroch) Vv kancelarii opravnenej osoby na adrese Dobsinského 18/A,
Bratislava 811 05.

Zamedzenie nadhodného _

odpozerania osobnych udajov
zo zobrazovacich jednotiek
informaéného systému (napr.
vhodné umiestnenie
zobrazovacich jednotiek)

Uroven predmetného technického opatrenia je postadujica.
Zobrazovacie jednotky st umiestnené tak, aby bolo zabranené nahodnému
odpozeraniu osobnych tdajov.

Likvidacia fyzickych nosi¢ov

osobnych udajov  (napr.
zariadenie na  skartovanie
listin)

Prevadzkovatel’ na likvidaciu fyzickych nosi¢ov osobnych udajov
(dokumentov) vyuziva zariadenie na skartovanie listin.

Urovei predmetného technického opatrenia je postadujiica.

Likvidacia ma byt realizovana vylu¢ne na pokyn konatel'a prevadzkovatel'a
a vyhotovuje sa 0 nej pisomny zdznam.

Klacovy rezim (individualne
pridel'ovanie klacov,
bezpecné ulozenie rezervnych
klacov)

Zamestnanec mdze vstupovat’ len do miestnosti, od ktorych mu bol
konatel'om prideleny kl'a¢ alebo st volne pristupné, pricom sa na
pracovisku moze zdrziavat’ len nevyhnutne potrebnu dobu.
Nahradné kl'uCe od kancelarskych priestorov suV trezore
v kancelarii mzdovej uctovnicky. Kluce (Cipy) su vydavané
zamestnancom oproti podpisu.

Je potrebné pouzit’ konkrétne osoby disponujuce klIi¢mi od miestnosti
Vv objekte, ze jednotlivé kl'uCe tvoria majetok prevadzkovatela, nesmu sa
rozmnozovat’

a pri preradeni alebo rozviazani pracovného pomeru ich musi zamestnanec
odovzdat vhodnou formou, napr. formou vystupného listu alebo
odovzdavacieho protokolu. Rovnakou formou odovzdd zamestnanec aj




ostatné pridelené aktiva, napr. notebook. O kazdom pouziti nahradného
kl"ica sa musi viest’ zdznam.

Ochrana informac¢ného | Server umiestneny u prevadzkovatela Moznost ulozit’ dokument na server maju vyluéne len opravnené osoby.

systému v elektronickej | Prevadzkovatel’ vytvoril LAN siet’, v ktorej st zapojené jednotlivé | Pristup na server maji u prevadzkovatel'a vyluéne opravnené osoby.

podobe pracovné poéitade a datové tlozisko. o Ano Serverovia, prostrednictvom ktorej je umozneny pristup kserveru s
Server vyuziva operaény systém: Windows server informa¢nym systémom je ohrani¢ena uzamykate'nymi dverami, pricom do
Do datového uloziska ma pristup: zamestnanci tejto miestnosti majt pristup iba opravnené osoby.

Konkrétne osoby maju pristup prostrednictvom uzivatel'ského mena
ahesla o Ano

Uzivatel'ské meno a heslo pridel'uje: administrator

Datové ulozisko je umiestnené Cloud Digitalis Bratislava

Datové ulozisko je zabezpecené uzamykatelnymi dverami CLOUD
TIER HI.

Je mozné vzdialené ovladanie servera. (Bud’ IP alebo vzdialenou
aplikdciou) o Ano

Prevadzkovatel’ spraciva osobné udaje na cloude. o Ano
Poskytovatel'om cloudu je: KASO TECHNOLOGIES, s. r. 0.
Server je umiestneny: Bratislava Digitalis

Vstup do databazy je zabezpedeny menom a bezpecnostnym
heslom. o Ano

2) OCHRANA PRED NEOPRAVNENYM PRISTUPOM:

Popis bezpe¢nostného opatrenia Skutocny stav Navrhované opatrenie
Sifrova ochrana obsahu datovych nosi¢ov a | Antivirovda ochrana je zabezpetena antivirovym | Poitate, ktorymi su spractivané osobné udaje, ktoré umoziiujii pristup
Sifrovda ochrana dat premiestiovanych | programom NOD ESET. k serveru s informaénym systémom, musia byt zabezpefené osobitnym
prostrednictvom pocitacovych sieti pristupovym menom a heslom, ktorym disponujii vyluéne Opravnené
osoby.

Prevadzkovatel maximalizuje bezpecnost’ zabezpecovania ochrany
osobnych tudajov dotknutych o0s6b presne vymedzenym pristupom a
sposobom pridel'ovania a aktualizacie pristupového mena a hesla.
Pristupové meno a heslo na pocitace, ktoré umoziiuju pristup k
informacnému systému prevadzkovatela a k samotnému informaénému
systému prevadzkovatela, je opravneny pridelovat a menit len
prevadzkovatel’.




prevadzkovatel meni prihlasovacie meno a heslo pri kazdej zmene
opravnenej osoby a podla potreby, s cielom maximalnej moznej ochrany
osobnych udajov.

Pocitace by mali byt chranené prisluSnym softvérom na ochranu
elektronickych dat na ochranu pred moznymi pocitacovymi virusmi.
Opravnené osoby nesmu bez sthlasu Statutarneho organu prevadzkovatel'a
akymkol'vek spdsobom menit ochranné nastavenia ani iné nastavenia
informa¢ného systému alebo pocitaa, ktory umoZiuje pristup k
informaénému systému.

Pravidla  pristupu  tretich  stran  k | VSetky osoby povaZované za tretie osoby, ktoré by | Osoby, ktoré nie st opravnené spractivat’ 0sobné udaje v IS boli poucené
informaénému systému mali pristup ku osobnym udajom nachadzajucim sa | 0 zakaze akokol'vek nahliadat’ do zloZiek IS v elektronickej podobe.
VIS boli poucené o povinnosti  zachovavat | Pokial' pristupuju k poc¢itatom (ktoré umozZiujii pristup k informacnému
mlcanlivost’. systému), na ktorych sa spracuvaju osobné tdaje, tretie osoby odlisné od
opravnenych osdb, napriklad za uc¢elom ich opravy alebo servisu, pocita¢
Prevadzkovatel, ako aj opravnené osoby dbaju na | nie je prihldseny na server a tretia osoba nema pristup k informa¢nému
vynaloZenie maximalnej starostlivosti pri posudeni | systému. V pripade, ak vznikne potreba udrzby alebo opravy serveru,
opravnenosti, ucele ako aj nevyhnutnosti poskytnutia | pristup k serveru ma dodavatel' tohto informa¢ného systému alebo nim
osobnych udajov spractivanych prevadzkovatelom | poverena osoba viazand mlCanlivost'ou.
tretej strane. Pri pripojeni k verejnej sieti je potrebné zamedzit’ pristupu k moznosti
ziskania prihlasovacich tdajov, Prevadzkovatel' preto zakazuje pripajat’
pocita¢ s IS K inym ako zabezpeenym firemnym alebo domacim sietam.
Riadenie pristupu opravnenych o0sdb, | Poditaé/notebook, ktory umozfiuje pristup k IS je | Pocitate / notebooky (ktoré umoziuju pristup k informacnému systému),
identifikacia, autentizicia a autorizacia | zabezpeteny heslom o Ano ktorymi s spraciivané Osobné udaje, sa zabezpeluji osobitnym
opravnenych osob v IS Kazdy zamestnanec vlastné uZivatel'ské meno a heslo. | pristupovym menom a heslom, ktorym disponuji vyluéne Opravnené
o Ano osoby.
Zamestnanci si hesla volia sami. o Ano Prevadzkovatel maximalizuje bezpe¢nost’ zabezpeCovania ochrany

Kazdé pridelené heslo je individudlne stanovené. O
Ano

Definovanie hesiel ma samostatnt filozofiu a je mozné
ich vyvodit. o Nie

Aktualizacia hesiel je vykondvana v pravidelnych
intervaloch: o Nie

osobnych tudajov dotknutych o0s6b presne vymedzenym pristupom a
spdsobom pridel'ovania a aktualizacie pristupového mena a hesla.

Pristupové meno a heslo na pocitace, ktoré umoznuji pristup k
informa¢nému systému prevadzkovatela, je opravneny pridelovat’ a menit
len prevadzkovatel’ alebo nim poverené osoby.

Prevadzkovatel meni prihlasovacie meno a heslo pri kazdej zmene
opravnenej osoby. Heslo by nemalo byt vytvarané rovnakou filozofiou,
aby nebolo mozné jeho vyvodenie poznanim filozofie tvorby hesla napr.
U inej osoby.




Kazdy uzivatel' pocitacov, cez ktoré je mozny pristup k IS, musi mat’
pridelené prihlasovacie meno a heslo, ktorym sa autentifikuje a toto heslo
uchovéva v tajnosti. Heslo by malo obsahovat’ miniméalne 8 znakov. Udaje
sa ukladaji na externy server.

Pocitace st chranené prislusnym softvérom na ochranu elektronickych dat
na ochranu pred moznymi pocitaovymi virusmi (antivirovy program je
pravidelne aktualizovany automaticky, ato na zaklade dostupnych
aktualizacii).

Pri odchode od osobnych pocitacov, ktoré umoZziuju pristup
k informaénému systému a ktoré slazia na spracuvanie osobnych udajov,
ktorakol'vek z opravnenych osdb, ktora ma pristup k informacnému
systému/osobnym pocitacom, je povinna zabezpecit’ 0sobné pocitace tak,
aby tretie osoby nemali pristup do informaéného systému ani do 0sobného
pocitaca; Opravnena osoba je povinnd najmd zablokovat' pristup do
informa¢ného systému ako aj do osobnych pocitacov pristupovym heslom.
V pripade, ak by nebol pocitat’ zablokovany, blokuje sa automaticky, po
dvadsiatich minatach, odkedy nebol vykonany Ziaden ikon

3) OCHRANA PROTI SKODLIVEMU KODU

Popis bezpe¢nostného opatrenia

Skutocny stav

Navrhované opatrenie

Ochrana proti Skodlivému kodu:

Detekcia pritomnosti Skodlivého koédu v
prichadzajucej elektronickej poSte a v
inych suboroch prijimanych z verejne
pristupnej pocitacovej siete alebo z
datovych nosic¢ov:

ESET Endpoint Antivirus

Ochrana pred nevyziadanou elektronickou
postou:
ESET Endpoint Antivirus

Pouzivanie legalneho a prevadzkovatel'om
schvaleného softvéru:

Prevadzkovatel' vyuziva vylucne legalny
software priamo od vyrobcov.

Pravidla stahovania suborov z verejne

Na ochranu informa¢ného systému, hlavne pred jeho napadnutim neautorizovanymi
osobami, odporacame insStalovat’ na pracovné stanice (v rAmci moznosti) programy, ktoré
eliminuju moznost’ napadnutia stanice a spliiaju tieto bezpe¢nostné ochrany:

antivirova ochrana — centralizované systémy ochrany pred virusovymi napadnutiami,
firewall — kombinacia softvérovych a hardvérovych nastrojov na zabezpeéenie LAN pred
utokmi z internetu,

personal firewall — softvérové nastroje na zabezpeéenie pracovnych stanic s vymedzenim
pristupovych prav,

sniffer technolégia — detailné sledovanie a vyhodnocovanie datovej komunikécie,

IDS a IPS — detekcia a ochrana LAN a WAN pred vnitornymi a vonkaj$imi naruSeniami
bezpecnosti,

antispamova ochrana — ochrana proti nevyziadanym spam-om, ktoré sa volne §iria
internetom,

antispamova ochrana — ochrana pred nevyziadanou elektronickou postou,

backdoor ochrana - backdoor - program, ktory umoziiuje tretim osobam vstup do
pocitaca a jeho pouzitie na rdzne ciele (napr. internetové utoky, rozposielanie
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pristupnej pocitacovej siete:

nevyziadanej posty - spam). Infikovanym pocitacom sa zvykne hovorit’ aj zombie,
ochrana proti tréjskym koiiom - trojsky kon je program, ktory sa vydava za uzito¢ny,
ale v skuto¢nosti ma vlastnosti backdoor programu,

ochrana proti keyloggerom — keylogger je program, ktorym sa infikuje pocita¢ a slazi na
odchytavanie a zaznamenavanie stlaenych klaves, ktoré¢ posiela tretim stranam,

pokial’ je pozadovany pristup z internetu do lokalnej siete - je nutné, aby bolo toto
pripojenie a aj samotny prenos udajov, zabezpeceny pomocou kryptovania. Pripojenie cez
RD(Remote desktop) funkciu priamo vo Windows OS sa pouzivat’ nesmie. Doporucuje sa
pouzivat’ VPN (Virtual Private Network). V pripade prenosu pomocou SSH (Secure Shell)
sa neodporuca pouzivat’ pre autorizaciu vstupov meno a heslo, ale privatne a verejné kl'uce
v minimélnej dizke 512 bite , optimalne 1024 bite.

Antivirovy program musi byt nainStalovany na kazdej pracovnej stanici, ktora je
z technického hladiska pripojena do internetu. Vyhlasenie o tom, ¢i je ztechnického
hl'adiska pracovna stanica pripojena do internetu, vyda systémovy spravca.

4) SIETOVA BEZPECNOST

Popis bezpe¢nostného opatrenia

Skutocny stav Navrhované opatrenie

Sietova bezpecnost’

Kontrola, obmedzenie alebo zamedzenie prepojenia Informaé¢ného systému, v ktorom st | Urovei predmetného technického opatrenia
spractivané 0sobné udaje s verejne pristupnou pocitacovou siet'ou: je postacujtica

Evidencia vSetkych miest prepojenia sieti vratane verejne pristupnej pocitacovej siete:

Ochrana vonkajSicho a vnutorného prostredia prostrednictvom nastroja sietovej

bezpecnosti (napr. firewall):

Pravidla pristupu do verejne pristupnej pocitacovej siete (napr. zamedzenie pripojenia k

urc¢itym webovym sidlam):

Ochrana proti inym hrozbam pochadzajicim z verejne pristupnej pocitacovej siete (napr.

hackersky utok):




5) ZALOHOVANIE

Popis bezpe¢nostného opatrenia

Skutocny stav

Navrhované opatrenie

Prevadzkovatel zabezpeéi pravidelné
zalohovanie dat na externy nosi¢ za
ucelom zalohy.

Prevadzkovatel’ pouziva USB kI'i¢ za uéelom zalohovania osobnych tudajov. o Ano
Prevadzkovatel’ pouziva, externy disk za ucelom zalohovania osobnych tidajov. o Nie

Pravidelné vytvaranie zaloh

Urovei predmetného technického opatrenia
je postacujuca

Zaloha sa  musi robit  pravidelne
asystematicky amusi sa stat’ rutinnou
sucast'ou prace,

Zalohovanie nesmie byt’ ani prili§ Casté, aby
sa neznizovala efektivita prace,

Na zéilohovanie je potrebné pouzivat
pravidelny interval arovnaky systém
ukladania,

Zaloha sa musi robit’ désledne ,

Zalozné médium musi byt dostatoéne
zabezpeené pred zniCenim, zneuzitim
neopravnenymi osobami

Je potrebné zalohovat vSetky dolezité
subory, dodrziavat disciplinu, tdaje na
pamidtovom médiu musia byt fyzicky mimo
poditaéa, videalnom pripade aj v inej
miestnosti pripadne inej budove

Kontrola funk¢énosti datového nosica
zalohy

Odporticame realizaciu zalohovania dat
prevadzkovatelom v pravidelnych
intervaloch v zavislosti od mnozstva dat,
rozsahu prac a frekvencie opakovania
jednotlivych operacii s datami.

Vhodnym intervalom je: denne/tyzdenne

Je potrebné v pravidelnych intervaloch
otestovat’ zalohovacie média a skontrolovat,
¢i su data na nich nahrat¢é korektne
a nevykazuji znamky chybovosti,
Odporucame realizaciu testu funkcionality
datového nosica v pravidelnych intervaloch
Vv zavislosti od periody realizacie
zélohovania prevadzkovatelom.




Test obnovy IS zo zalohy

Vhodnym intervalom je: denne/tyzdenne

Odporu¢ame realizaciu testu  obnovy
systému zo zalohy v intervale 1x mesacne.

6) LIKVIDACIA OSOBNYCH UDAJOV

Popis bezpe¢nostného opatrenia

Skutocny stav

Navrhované opatrenie

Bezpeéné vymazanie osobnych tdajov z
datovych nosicov

Pri skonéeni Gcelu spracivania osobnych udajov
st 0sobné udaje vymazané z datovych nosi¢ov
prostrednictvom  prislusnych softvérov bez
zachovania datovej stopy.

Odporticame bezodkladne po naplneni Ucelu spractvania likvidovat udaje zo
vsetkych nosi¢ov konkrétnych osobnych udajov.
O likvidacii odporic¢ame vypracovat’ zaznam.

Likvidacia osobnych tidajov je samostatna operacia spracuvania osobnych udajov, pri
ktorej dojde k zniceniu osobnych udajov tak, Ze nie st Citate'né a obnoviteI'né.

Vsetky pisomné, obrazové, zvukové a iné zaznamy, ktoré obsahuji osobné udaje
(zoznamy, vypisy, pamitové média apod.), musia byt po vyliceni z d’alSicho
spracovania (ak nakladanie s nimi nepredpisuje iny zakon, napr. zakon ¢. 395/2002
Z.z. 0 archivoch a registraturach v zneni neskor$ich predpisov) fyzicky zlikvidované
skartovanim, rozlozenim alebo spalenim.

Pisomné vystupy nesmu byt odovzdané do zberu. Pokial’ sa likviduje len ¢ast’ udajov
— textu na papierovom nosici, tak je nutné tento zaciernit’, aby nebolo mozné odhalit’
jeho obsah (napr. ¢itanim proti svetlu).

Prepisovatel'né pamitové média (CDRW, DVDRW média, USB kl'uce, pamétové
karty a pod.) sa musia bezpeéne likvidovat vymazanim, alebo naformatovanim tak,
aby sa znich osobné tdaje nedali obnovit a reprodukovat. Neprepisovatelné
pamitové média (CD a DVD média apod.) sa musia fyzicky likvidovat' napr.
zlomenim.

Elektronicka podoba: bezpeéné vymazanie ( pozor nie presunutie do koSa v pripade
OS Microsoft Windows), alebo prekrytie osobnych tidajov prazdnymi znakmi, alebo
inym textom.

Ak su predmetom spracuvania uradné dokumenty obsahujuce osobné udaje, tieto
musia byt’ vratené dotknutej osobe, ak o to poziada.

Odovzdanie osobnych udajov na spracovanie, resp. archivaciu inému
prevadzkovatel'ovi — napr. $tatny archiv

Likvidacia datovych nosi¢ov

Fyzicka likvidacia datovych nosicov, ktoré uz
nespliiaji  svoju  funkcionalitu a bezpeénost’

Uroven predmetného technického opatrenia je postacujiica
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ukladanych dat prebieha prostrednictvom na to
uréenych technickych zariadeni v sulade
S prislusnymi pravnymi a technickymi
predpismi.
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ORCANTZACNET OPATRENTA NA OCHRANTT OSORNVOH TTDA TOV

Organizacné opatrenia zahriiuju najma:

- zavedenie u¢inného manazmentu pristupovych prav jednotlivych uzivatel'ov systému,
- klasifikaciu uzivatel'ov (zamestnancov) podl'a miery potreby ich pristupu k udajom,
- nastavenie internej hierarchie za i¢elom kontroly spracovania a u¢innych postupov v pripade porusenia zabezpecenia udajov.

ORGANIZACNE OPATRENIA — OBLASTI:

1) personalne opatrenia

2) vedenie zoznamu aktiv a jeho aktualizacia

3) riadenie pristupu opravnenych osob k osobnym tdajom

4) organizacia spractivania osobnych tdajov

5) likvidacia osobnych udajov

6) bezpec¢nostné incidenty

7) kontrolna ¢innost’

Popis bezpe¢nostného opatrenia

Skutocny stav

Navrhované opatrenie

Poucenie opravnenych 0sob pred
uskutoénenim prvej spracovatel’skej operacie
sosobnymi uddajmi PoucCenie o pravach
a povinnostiach; zodpovednosti za ich porusenie;
vymedzenie osobnych udajov, ku ktorym ma mat’

Prevadzkovatel’ IS zabezpecil vypracovanie predmetnych dokumentov
v zmysle Nariadenia o ochrane fyzickych osob pri spractivani osobnych
udajov €. 2016/679 (,,GDPR®), a Zdkonom NR SR ¢. 18/2018 Z.z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov
a suvisiacich pravnych predpisov.

Prevadzkovatel' zabezpe¢i bezodkladnu realizaciu
a implementaciu vypracovanych dokumentov.
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konkrétna opravnend osoba pristup na ucel
plnenia jej povinnosti alebo tloh; a pod.

Vzdelavanie opravnenych os6b (napr. pravna
oblast’, oblast’ informa¢nych technologii)

Vsetky opravnené osoby st preskolené v stlade s platnou legislativou.

ZabezpeCit' kontinualne vzdelavanie v uvedenej
oblasti.

Postup pri ukonceni pracovného alebo obdobného
pomeru opravnenej osoby (napr. odovzdanie
pridelenych aktiv, zruSenie pristupovych prav,
poucenie o nasledkoch porusenia zédkonnej alebo
zmluvnej povinnosti ml¢anlivosti)

Pri ukonéeni pracovného alebo obdobného pomeru opravnenej osoby,
kazda takato osoba musi prevadzkovatel'ovi odovzdat’ pridelené aktiva
(notebooky, kIi¢e od chranenych priestorov, apod.) Kazdy
zamestnanec bude pri nastupe do prace naleZite pouceny o povinnosti
mlcanlivosti, ktord trva aj po zéaniku funkcie, zmluvného vztahu,
skonCeni jej pracovného pomeru, obdobného pracovného vztahu
v zmysle Nariadenia o ochrane fyzickych osob pri spractivani osobnych
udajov ¢. 2016/679 (,,GDPR*), a Zakonom NR SR ¢. 18/2018 Z.z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov
a suvisiacich pravnych predpisov.

Odportcame prevadzkovatel'ovi zaviest
mechanizmus vstupnych a vystupnych listov
(preberacich/odovzdavacich protokolov, a pod.),
prostrednictvom ktorych bude viest evidenciu o
prideleni vSetkych nastrojov pristupu do svojich
chranenych priestorov, a pristupu k nosi¢om
osobnych udajov (spisové zlozky, datove udaje,
atd’.). Jedna sa o evidenciu o prideleni/odovzdani
klacov, kodov, pristupovych prav, atd’.

Vzajomné zastupovanie opravnenych osdb (napr.
v pripade nehody, praceneschopnosti, ukoncenia
pracovného alebo obdobného pomeru)

Vzajomné zastupovanie je v podmienkach prevadzkovatela plne
zabezpecené prostrednictvom internych zamestnancov.

Uroven predmetného bezpeénostného opatrenia je
postacujica.

Nepretrzitd  pritomnost’  opravnenej  osoby
v chranenom priestore, ak sa v iom nachadzaji aj
iné ako opravnené osoby

Pritomnost’ opravnenych 0s0b Vv chranenych
prevadzkovatela IS je zabezpecena a dodrZiavana.

priestoroch

Uroven predmetného bezpeénostného opatrenia je
postacujica.

V pripade, ak jednotlivé pocitace nie su prihlasené
k Informa¢nému systému, a teda nemajii vykonané
vzdialené pripojenie K serveru, nie je mozné bez
zadania prihlasovacieho mena a hesla ziskat’ pristup
k osobnym udajom

Poucenie o zachovani

mlc¢anlivosti

opravnenej  osoby

Prevadzkovatel’ IS zabezpecil vypracovanie predmetnych dokumentov
v zmysle Nariadenia o ochrane fyzickych o0sob pri spractivani osobnych
udajov ¢. 2016/679 (,,GDPR*), a Zakonom NR SR ¢&. 18/2018 Z.z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov
a suvisiacich pravnych predpisov.

Sucast'ou dokumentu sliziaceho na poverenie a poucenie Opravnenej
osoby je i povinnost’ zachovavat’ ml¢anlivost’.

Prevadzkovatel’ zabezpedi implementaciu
konkrétneho dokumentu voci opravnenym osobam.

opravnené osoby su povinné zachovavat
mlcanlivost o spractvanych o0sobnych tudajoch, s
ktorymi pridu do styku, tieto nesma vyuZit’ ani pre
osobnu potrebu a bez suhlasu prevadzkovatela ich
nesmu zverejnit a nikomu poskytnut’ ani
spristupnit’. Povinnost ml¢anlivosti Opravnenym
osobam trva aj po ukonceni spracovania Osobnych
udajov bez casového obmedzenia a aj po zaniku
funkcie opravnenej osoby alebo po skonceni jej

-13-




pracovného pomeru alebo obdobného pracovného
vztahu. Povinnost mléanlivosti opravnenej osoby
neplati, ak je to podla osobitného zakona
nevyhnutné na plnenie uloh organov cinnych v
trestnom konani a vo vztahu k Uradu pri plneni
jeho dloh; tym nie st dotknuté ustanovenia
osobitnych zédkonov.

Rezim udrzby a
priestorov

upratovania  chranenych

Upratovanie chranenych priestorov prevadzkovatela IS je vykonavané
vo vlastnej rézii.

Prevadzkovatel' sa uisti, Zze osoby vykondvajuce
upratovanie boli ndlezite poufené o povinnosti
mlcanlivosti v zmysle Nariadenia o ochrane
fyzickych o0sob pri spraciivani osobnych udajov ¢.
2016/679 (,,GDPR*), a Zakonom NR SR ¢&. 18/2018
Z.z. o ochrane osobnych udajov a o zmene a
doplneni  niektorych ~ zakonov  a suvisiacich
pravnych predpisov.

Pravidla spracivania osobnych udajov mimo
chraneného priestoru, ak sa také spractivanie
predpoklada.

Moze nastat’ situacia, Ze opravnené osoby spractiivajice osobné udaje
u prevadzkovatela prenest, respektive budu manipulovat’ s fyzickymi
nosiémi (napr. listiny, fotografie) a technickymi prostriedkami
(notebooky) mimo chranenych priestorov.

V pripade, Ze prevadzkovatel’ pristapi k zavedeniu
systému prace mimo chranenych priestorov, je
potrebné definovat’ (napriklad smernicou alebo
pracovnym poriadkom) presné a konkrétne pravidla
takejto prace, a zaroven i spracuvania osobnych
udajov mimo chraneného priestoru

(napr. praca z domu, praca v teréne), a pod.

Urcenie postupov likvidacie osobnych udajov
S vymedzenim suvisiacej zodpovednosti
jednotlivych  opravnenych  o0s6b  (bezpecné
vymazanie osobnych udajov z datovych nosicov,
likvidacia datovych nosicov a fyzickych nosicov
osobnych udajov)

Likvidacia vSetkych datovych a fyzickych nosi¢ov osobnych udajov je
v podmienkach prevadzkovatel'a dostatocnd. Prevadzkovatel nema
Registratarny poriadok.

Prevadzkovatel’ je povinny zlikvidovat’ tie osobné
udaje (na fyzickych i datovych nosi¢och osobnych
udajov), ktorych ucel spractivania skoncil, pokial
tieto udaje nie si predmetom archivacie v ramci
zakonnej povinnosti. Prevadzkovatel’ je po splneni
ucelu spractivania povinny bez zbytocného odkladu
zabezpecit' likvidaciu osobnych udajov, pokial tieto
nie su sucastou registratirneho zaznamu. Je
potrebné o kazdej likvidacii osobnych udajov
vyhotovit’ pisomnych zaznam, ktory obsahuje len
anonymné udaje. Vymaz dat (napr. po skonceni
uzivania pracovnej stanice opravnenou osobou) by
sa mal uskutocnovat’ pod odbornym dohl'adom.
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Kontrolna ¢innost’ prevadzkovatela zamerana na
dodrziavanie prijatych bezpecnostnych opatreni s
uréenim  spdésobu, formy a periodicity jej
realizacie (napr. pravidelné kontroly pristupov
k informaénému systému)

Kontrolnd c¢innost' prevadzkovatela zamerand na dodrziavanie
prijatych bezpecnostnych opatreni nebola charakterizovana spésobom
definovania kontrolného mechanizmu s presnym uréenim spdsobu,
formy a periodicity jej realizacie.

Rezim  kontrol dodrziavania bezpecnosti a
zakonnosti prevadzkovaného IS je stanoveny
nasledovne: - konatel’ spolo¢nosti 1 x ro¢ne a podl'a
vlastného uvaZenia (vykon neohlasenych kontrol.

O vykonani kazdej kontroly sa  musi viest
evidencia v Protokole kontrol, ktory ma byt
bezpecne uschovany.

Postup pri ohlasovani bezpecnostnych incidentov
azistenych zranitelnych miest informacného
systému na ucel v€asného prijatia preventivnych
alebo napravnych opatreni, Evidencia
bezpecnostnych incidentov a pouzitych rieseni,
Postup  pri  rieSeni  jednotlivych  typov
bezpecnostnych incidentov, identifikacia,
evidencia a odstrafiovanie nasledkov
bezpecnostnych incidentov.

Vzhl'adom na charakter postupov pri spractvani osobnych udajov,
podmienky fyzického zabezpecCenia objektu prevadzkovatela
a zabezpecenie chranenych pracovnych podmienok, predmetné
opatrenie nebolo v podmienkach prevadzkovatela informaénych
systétmov zavedené. Kazdy bezpeCnostny incident musi byt
neodkladne hlaseny administratorovi siete a Statutarovi (pokial’ sa jedna
O incident suvisiaci s programovym a aplikacnym  vybavenim
prevadzkovatela kontaktuje sa administrator siete alebo dodavatel
softvéru), ktory navrhne postup rieSenia a definuje preventivne
opatrenia.

v pripade existencie vysokej miery
pravdepodobnosti vyskytu bezpe¢nostného
incidentu v podmienkach prevadzkovatela  je
nevyhnutné aby prevadzkovatel’:
« oznamil UOOU SR, Ze doslo (alebo je
pravdepodobné, Ze nieéo povedie) k naruseniu
ochrany osobnych tdajov alebo riziku pre prava a
slobody fyzickej osoby a to bez zbytocného
odkladu, resp. max do 72 hodin, priCom opiSe
povahu incidentu, pocet dotknutych osdb, rozsah
osobnych udajov, kontaktné udaje zodpovednej
osoby, opis nasledkov, opis prijatych opatreni
e prijme primerané bezpecnostné opatrenia a
tie uplatni na osobné udaje, ktorych sa
incident tykal prijme opatrenia, ktorymi sa

zabezpeci, ze vysoké riziko
pravdepodobne nebude mat neziaduce
dosledky.

Interné smernice suvisiace s ochranou osobnych
udajov

Prevadzkovatel’ ma prijaté nasledujiice smernice: KI'a€ovy poriadok.

Prevadzkovatelovi odporucame prijat Pracovny
poriadok, Smernicu OOU, Registratirny poriadok.
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